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LvOn U DIGITALNL
SIGURNOST ZRA
NOVINARRE

U savremenom svijetu, digitalna sigurnost postala je klju¢ni dio
novinarskog rada. Novinari su sve CeSce suocCeni sa ozbiljnim
prijetnjama jer njihov posao ukljuCuje istrazivanje, prikupljanje i
objavljivanje osjetljivih informacija. Zbog toga su Cesto meta
napada koji mogu ugroziti njihov rad, integritet informacija i
sigurnost izvora.

Digitalne prijetnje dolaze u razliCitim oblicima, poput hakovanja,
Spijunskih softvera, phishing napada ili digitalnog nadzora od
strane drzavnih i privatnih aktera. U najgorim slucajevima, takvi
napadi mogu rezultirati cenzurom, otkrivanjem izvora ili Cak
fiziCkim prijetnjama novinarima. Zato je bitno da novinari
prepoznaju rizike i koriste alate za zastitu podataka, komunikacije i
identiteta.

Cilj ove brosure je pruziti osnovne savjete i alate kako bi novinari
mogli unaprijediti svoju digitalnu sigurnost i osigurati zaStitu
integriteta informacija. Kroz naredna poglavlja objasnice se
osnovni pojmovi digitalne sigurnosti i koraci koje svaki novinar
moze preduzeti kako bi poboljSao sigurnost svog raua.




NOUINARI KRO METR
OIGITALNIH NARPROA

Zbog uloge u razotkrivanju istine i osjetljivih informacija, novinari su
postali Ceste mete digitalnih napada. Njihov rad sa povjerljivim
izvorima i objavljivanje prica o korupciji, zloupotrebama moci ili
krSenjima ljudskih prava i sliChe teme, Cesto ih izlazu riziku. Napadi
mogu ugroziti njihovu profesionalnu, ali i licnu sigurnost, kao i
privatnost izvora.

Takode, novinari su mete napada jer nerijetko plasiraju osjetljive
informacije koje su nezgodne za vlade, korporacije ili kriminalne
organizacije. Drzavni i privatni akteri Cesto koriste digitalne alate za
nadzor i napad na novinare, dok su krada identiteta, Sirenje
dezinformacija i finansijske ucjene neke od uobicajenih metoda
ugrozavanja njihovog rada.

Digitalni napadi mogu rezultirati  gubitkom podataka,
kompromitacijom informacija, diskreditacijom i napadima na
reputaciju novinara. Takode, nadzor nad njihovim komunikacijama i
kretanjem moze ugroziti sigurnost novinara i njihovih izvora. U nekim
sluCajevima, napadi se koriste za cenzuru, vrseci pritisak na novinare
da prestanu izvjeStavati o odredenim temama.

Zbog toga je od sustinskog znacaja da novinari preduzmu potrebne
mjere zaStite kako bi osigurali sigurnost svog rada, sebe i svojih
izvora. Digitalna sigurnost je osnovni preduslov za slobodno i
odgovorno novinarstvo




5TA ZASTITI?

U kontekstu digitalne sigurnosti, novinari i medijske kuce trebaju
zastititi razliCite aspekte svog rada, ukljuCujuci digitalne podatke,
fiziCku sigurnost i privatnost izmedu ostalog. Digitalni napadi mogu
imati ozbiljne posledice, poput ugrozavanja informacija ili fizicke
bezbednosti novinara i zaposlenih u medijima. Kljuéne oblasti
zaStite obuhvataju:

-Fizi¢ku sigurnost zaposlenih
Oni koji izvjeStavaju o osjetljivim temama mogu biti izlozeni fizickim
napadima, posebno u autoritarnim rezimima ili konfliktnim zonama.

-Integritet kancelarije
Kancelarije medijskih ku¢a mogu postati mete provala i Spijunaze.

‘Podatke o lokaciji i kretanju
Informacije o lokaciji i planovima putovanja novinara mogu biti
zloupotrijebljene za pracenje i ciljanje.

‘Internu komunikaciju
Unutrasnja komunikacija moze sadrzati povjerljive informacije koje
moraju ostati sigurne.

‘Eksternu komunikacija sa kolegama i izvorima
Komunikacija koja ukljuCuje povjerljive informacije mora biti
sigurna kako bi se zastitili izvori i integritet prica.




5TA ZASTITI?

-ldentitet izvora
ZaStita identiteta izvora je klju€na za etiCko novinarstvo.

-Akreditive za online naloge
Kompromitovani nalozi mogu ugroziti rad novinara i omoguciti
napadacima pristup povjerljivim podacima.

-Liéne podatke

Zastita licnih podataka novinara, izvora i saradnika je od vitalnog
znacCaja kako bi se sprijeCila krada identiteta i drugi oblici
zloupotrebe.

Zastita ovih kljucnih oblasti je neophodna i svaka preduzeta mjera
doprinosi sigurnijem i odgovornijem novinarstvu.




5TA JE DIGITALNA
SIGURNOST | ZRSTA JE
URZNR?

Digitalna sigurnost podrazumijeva primjenu niza mjera i alata koji
Stite informacije, uredaje i komunikaciju od neovlastenog pristupa,
krade podataka, Spijuniranja ili sabotaze. U kontekstu novinarstva,
digitalna sigurnost je od velike vaznosti jer novinari ¢esto rukuju
osjetljivim informacijama, komuniciraju sa povjerljivim izvorima i
istrazuju teme koje mogu biti meta razliCitih napada. Osiguranje
digitalne sigurnosti ne samo da Stiti podatke i identitete novinara,
veC omogucava slobodan i siguran novinarski rad.

Osnovni pojmovi digitalne sigurnosti:

Sifrovanje (enkripcija) - pretvara tekst ili podatke u negitljiv format
koji se moze deSifrovati samo pomocu kljuca. Ova mjera Stiti podatke
Cak i ako ih napadaci pribave.

Dvofaktorska autentifikacija (2FA) - metoda sigurnosti koja zahtijeva
dva oblika identifikacije za pristup nalogu, npr. lozinku i kod poslat
na telefon.

Malver (zlonamjerni softver) - ukljuCuje viruse, trojance i
ransomware, koji ostecuju ili kompromituju uredaje i mreze.

VPN (Virtuelna privatna mreza) - Sifrira internet vezu korisnika,
skrivajuci njihovu IP adresu i online aktivnosti.

Phishing (fiSing) - je oblik napada u kojem napadaci pokuSavaju da
ukradu povjerljive informacije laznim predstavljanjem.

Backup podataka - osigurava pravljenje kopija vaznih podataka kako
bi se omogucio njihov povratak u slucaju gubitka ili napada.



ZNACA] ZASTITE PODATAKA U
NOUINARSKOM RADL

Zastita poverljivih informacija i izvora

Novinari Cesto posjeduju osjetljive informacije koje treba Cuvati.
ZaStita izvora je etiCki prioritet, a adekvatna digitalna sigurnost
osigurava povjerenje i sprjeCava otkrivanje identiteta izvora.

Zastita li¢ne sigurnosti

Digitalna sigurnost direktno utiCe na fiziCku sigurnost novinara. Ako
napadaci imaju pristup podacima o lokaciji, mogu ugroziti novinare i
njihove porodice.

ZaStita informacija o istrazivanju

Novinari koji istrazuju osjetljive teme mogu biti ciljani, a digitalni
napadi mogu omesti njihove istrage i sabotirati rad. Sigurnost Stiti
integritet novinarskog procesa.

ZasStita profesionalnog ugleda

Hakovanje naloga novinara moze dovesti do Sirenja laznih
informacija, Sto ugrozava njihovu reputaciju. Digitalna sigurnost stiti
profesionalni kredibilitet novinara.

Tehnoloski napredak donosi nove prijetnje, zbog Cega novinari
moraju biti svjesni rizika i koristiti alate za zaStitu sebe, svojih izvora i
integriteta svoga rada. Osiguranje digitalne sigurnosti omogucava im
da nesmetano istrazuju i izvjeStavaju o vaznim temama za javnost.




AZLRIRANIE SOFTUERA |
OPERATIUNIH SISTEMA

Redovno azuriranje softvera i operativnih sistema predstavlja jednu
od osnovnih mjera u digitalnoj sigurnosti. lako mnogi korisnici odlazu
ili zanemaruju azuriranja, smatrajuci ih nebitnim, ovakav pristup
moze ozbiljno ugroziti sigurnost podataka. Oni koji Cesto rade s
osjetljivim informacijama, moraju se posebno posvetiti odrzavanju
softvera kako bi zastitili svoj rad od napada.

Zasto su azuriranja vazna?

e Azuriranja sadrze “zakrpe” za sigurnosne rupe koje napadaci
mogu iskoristiti. KoriStenje zastarjelih verzija softvera izlaze
sistem napadima koji ciljaju poznate ranjivosti.

e Azuriranja Cesto donose optimizaciju performansi i nove
funkcionalnosti koje mogu olakSati rad.

e Napadacli Ccesto ciljaju starije verzije softvera. AZuriranja
antivirusnih programa osiguravaju zastitu od najnovijih prijetnji.

e Novinari imaju pravnu i eticku obavezu, odnosno dgovornost da
zastite svoje izvore i podatke. Redovno azuriranje softvera
pomaze da se ispuni ova obaveza, smanjujuci pravne rizike.

[

Kako pravilno azurirati softver?

e Omogucite automatsko azuriranje softvera i sistema.

e Redovno provjeravajte azuriranja. Ako automatsko azuriranje nije
opcija, redovno ruc¢no provjeravajte dostupne apdejte.

e Preuzimajte azuriranja od provjerenih i pouzdanih izvora

e Napravite backup podataka. Pravljenje rezervne kopije osigurava
da su podaci sigurni u slucaju problema tokom azuriranja.

r®




ZASTITA E-POSTE |
PRIVATNE KOMLNIKACIIE

E-poSta i privatne komunikacije sadrze osjetljive informacije. Zastita
ovih kanala komunikacije kljucna je za oCuvanje integriteta novinarskog
rada i zaStitu identiteta izvora.

Zasto je zaStita e-poste vazna?
e E-posSta je Cesto meta phishing napada i presrijetanja poruka, Sto
moze dovesti do krade podataka i identiteta.
o KoriStenje neSifrovane e-poste moze ugroziti anonimnost izvora i
povjerljivost podataka.
U mnogim zemljama postoje zakoni koji zahtijevaju zaStitu podataka
| privatnosti, posebno u novinarstvu.

KoriSéenje Sifrovanih email servisa je jedna od solucija!

ProtonMail nudi end-to-end Sifrovanje, osiguravaju¢i da samo
poSiljalac i primalac mogu pristupiti porukama. Sa druge strane,
Tutanota pruza Sifrovanje i mogucnost zasStite e-posSte, kontakata i
kalendara.

Sigurna komunikacija putem aplikacija

Signal je aplikacija za poruke koja nudi end-to-end Sifrovanje svih
poruka, poziva i video poziva, omogucavajuci maksimalnu privatnost.
Sa druge strane, Telegram, iako nije potpuno Sifrovan, opcija “tajnih”
chatova pruza visok nivo sigurnosti za povjerljive razgovore.

Kako zastititi e-postu i komunikaciju?
o Koristite Sifrovane platforme. Birajte one koje pruzaju Sifrovanje i
izbjegavajte neosigurane komunikacione kanale.
o Koristite jake lozinke i dvofaktorsku autentifikaciju. Ove mjere
dodatno osiguravaju naloge od neovlastenog pristupa.
e Budite oprezni sa phishing napadima. Nikada ne otvarajte sumnjive
linkove ili priloge od nepoznatih posiljalaca.



SIGURNA KOMUNIKALCIJA |
SIFROVANI KANALI
KOMUNIKALCIJE

Sigurna komunikacija je kljuCna za oCuvanje privatnosti i integriteta
novinarskog rada. Sifrovanje smanjuje rizik od presrijetanja i
neovlastenog pristupa osjetljivim informacijama. Novinari trebaju
koristiti Sifrovane kanale kako bi zastitili povjerljive izvore i sprijecCili
nadzor ili promjenu podataka u komunikaciji.

Zasto je sigurna komunikacija vazna?

Zastita privatnosti - SprjeCava curenje informacija o izvorima i
istrazivanjima.

Povjerljivost izvora - Omogucava sigurnu razmjenu informacija bez
otkrivanja identiteta izvora.

Prevencija presrijetanja - Sifrovanje osigurava da neovlasteni ne budu
u mogucnosti da Citaju poruke.

Integritet podataka - Sprjecava izmjenu ili falsifikovanje poruka.

Kako Sifrovani kanali funkcionisu?

Sifrovanje podataka - Informacije se kodiraju, a samo ovladcéeni
korisnici mogu da ih desifruju.

End-to-End Sifrovanje - Podaci su Sifrirovani tokom cijelog prenosa,
Cime se smanjuje rizik presrijetanja.

Digitalni certifikati - Aplikacije koriste certifikate za sigurnu razmjenu
podataka.

Preporuc€ene aplikacije za sigurnu komunikaciju:

-Signal: End-to-end Sifrovanje za poruke, pozive i video pozive.
‘WhatsApp: Takode koristi end-to-end, ali je pod vlasniStvom
Facebooka.

-Telegram: Nudi opciju “tajnih” razgovora sa Sifrovanjem.
‘ProtonMail i Tutanota: Sigurne email usluge sa end-to-end
Sifrovanjem.



SIFROVANZE PODATAKA |
ZASTITR UREBAJR

ZaStita uredaja poput racunara i telefona, koji Cesto sadrze
povjerljive informacije, je kljucna.

Zasto je Sifrovanje podataka vazno?

ZasStita od neovlastenog pristupa - U slucaju krade uredaja, podaci
ostaju necitljivi bez lozinke ili kljuca.

Povjerljivost - Sifrovani podaci su sigurni ¢ak i ako napadadi fizi¢ki
pristupe uredaju.

ZasStita kod krade ili gubitka - SprjeCava curenje informacija.

Kako Sifrovanje funkcionise?

-Sifrovanje cijelog diska uredaja(FDE) $titi sve podatke na uredaju.
Sifrovanje datoteka i foldera: Pruza zaStitu samo za odredene
osjetljive podatke

-Sifrovanje mobilnih uredaja: Android i iOS nude ugradeno $ifrovanje.

Zastita lozinkama i autentifikacija

‘Snazne lozinke: Kombinacija slova, brojeva i simbola.
‘Menadzeri lozinki: Alati za sigurno pohranjivanje lozinki.
‘Dvofaktorska autentifikacija (2FA): Dodatan sloj sigurnosti.

Redovno azuriranje softvera osigurava najnoviju zastitu od prijetnji.
Pozeljna je aktivacija automatskog azuriranja za operativne sisteme |
aplikacije.




ZASTITA LICNIH PODATAKA

Zastita licnih podataka novinara i izvora je jako vazna, jer neovlasteno
otkrivanje informacija moze ozbiljno ugroziti bezbjednost i integritet
rada. LiCni podaci poput imena, adresa i brojeva telefona Cesto se
zloupotrebljavaju za ucjene, uznemiravanje ili krade identiteta. Zbog
toga je neophodno koristiti sigurne tehnike Cuvanja i prenosa ovih
informacija.

ZasStita licnih podataka pomaze i u oCuvanju anonimnosti izvora,
sprjeCava digitalno uznemiravanje i Stiti od identitetske krade.
Takode, mnogi zakoni o zastiti podataka, poput evropskog GDPR-a,
zahtijevaju odgovorno upravljanje licnim podacima.

Da bi se zastitili podaci, neophodno je koristiti Sifrovanje za Cuvanje i
slanje informacija. Jake lozinke i dvofaktorska autentifikacija pruzaju
dodatni nivo zastite. Korisno je koristiti pseudonime i ograniciti
pristup informacijama samo na klju¢ne osobe u okviru novinarskog
tima. Nakon zavrSetka projekta, obavezno je saCuvati podatke na
nekom drugom uredaju i/ili brisati podatke sa uredaja, koristeci alate
za trajno brisanje.

Upotreba VPN-a i izbjegavanje neSifrovanih mreza, kao i redovna
edukacija o prijetnjama, znacajno smanjuju rizik od ugrozavanja licnih

podataka.
. @
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PREPOZNRUAN.JE SUMNJIVIH
LINKOVUA | PHISHING NAPRDA

Phishing napadi su Cesta prijetnja u digitalnom okruzenju. Ovi napadi
Cesto dolaze u formi emailova ili laznih web adresa koje traze
osjetljive informacije poput lozinki ili finansijskih podataka.

Da biste prepoznali phishing, obratite paznju na neobicne email
adrese, linkove sa sumnjivim simbolima i gramatiCcke greSke u
porukama. Phishing poruke cesto stvaraju osjecCaj hitnosti,
zahtijevajuci brzu reakciju kako bi prevarile korisnika. Prije nego sto
kliknete na linkove, uvijek provjerite pravu URL adresu i obavezno
koristite samo stranice koje imaju HTTPS zaStitu.

Jedan od nacina zastite je i koriS€enje antivirusa, redovno azuriranje
softvera i upotreba alata za prepoznavanje phishing prevara.
Dvofaktorska autentifikacija dodatno stiti naloge, Cak i ako lozinka
bude otkrivena.

U sluCaju prepoznavanja phishing napada, odmah se treba
promijeniti lozinka i obavijestiti IT podrska.




ZASTITA NA ORUSTUENIM
MREZAMA

DruStvene mreze su nerijetko korisne za prikupljanje podataka i
istrazivanju, ali donose rizike poput krade identiteta, doxinga,
uznemiravanja i Sirenja laznih informacija i slicno. Zbog toga je vazno
primijeniti mjere zastite profila i privatnosti.

Prvi korak u zaStiti je podeSavanje privatnosti naloga. OgranicCite ko
moze vidjeti vase objave i informacije na mrezama poput Facebooka,
Instagrama ili X-a i sliCno. lzbjegavajte i javno dijeljenje liCnih
informacija kao Sto su adresa, broj telefona i email. Aktivirajte
dvofaktorsku autentifikaciju (2FA) kako biste dodatno osigurali svoje
naloge — koristite aplikacije za autentifikaciju umjesto SMS kodova,
jer su oni podlozniji presrijetanju.

Pazljivo upravljajte prijateljstvima i kontaktima, izbjegavajuci
prihvatanje nepoznatih osoba koje mogu kreirati lazne naloge radi
prikupljanja podataka. Takode, redovno azurirajte lozinke i koristite
menadzere lozinki da biste odrzali sigurnost naloga. Prilikom
dijeljenja sadrzaja, uvijek provjerite tacnost i izvor linkova, jer
sumnjivi mogu voditi ka malicioznim stranicama.

Redovno pratite aktivnosti svojih naloga — provjeravajte prijave i
uredaje kako biste brzo reagovali na potencijalne napade. Takode,
budite pazljivi sa aplikacijama trecih strana koje traze pristup vasim
podacima, ograniCavajuci im pristup. Uvijek prijavite lazne naloge koji
se predstavljaju kao vi ili kao neko drugi ko je vama poznat.

Na kraju, da biste se zastitili od doxinga, koliCinu licnih informacija
dostupnih na mrezama smanjite na minimum i razmislite o koristenju
pseudonima.



IZBJEGARUAN.JE QIGITALNOG
NAOZORA | SPIIUNSKOG
SOFTUERRA

Novinari su Cesto na meti digitalnog nadzora i Spijunskog softvera.
Upotreba alata kao Sto su VPN, Tor pretrazivac i anti-Spijunski softver
pomaze u oCuvanju anonimnosti i zastiti od nadzora.

Koris¢enje VPN-a kodira vas internet saobracaj i sakriva IP adresu,
Cime se otezava pracenje vasih aktivnhosti. VPN-ovi poput
ExpressVPN-a ili ProtonVPN-a nude politiku "no logs", Sto znaci da ne
biljeze vasu istoriju pretrazivanja.

Tor pretrazivac pruza dodatni nivo anonimnosti, omogucavajuci vam
da pretrazujete internet kroz viSe slojeva Sifrovanja, cime je pracenje
korisnika znatno otezano. lako je Tor sporiji od klasiCnih pretrazivaca,
njegova upotreba je posebno korisna u zemljama sa visokom
cenzurom ili rizikom od nadzora.

Zastita od Spijunskog softvera zahtijeva instaliranje pouzdanih anti-
Spijunskih programa, kao Sto su Malwarebytes ili Spybot. Redovno
skeniranje uredaja i oprez pri preuzimanju aplikacija smanjuje rizik od
Spijunskih napada. Takode, sigurne operativne sisteme poput Tails
OS-a ili Qubes OS-a mozete koristiti za dodatnu sigurnost jer pruzaju
anonimnost i ne ostavljaju tragove na uredajima.

Koristite end-to-end Sifrovane aplikacije kao Sto su Signal za
komunikaciju i ProtonMail za email. Ovi alati osiguravaju da, ¢ak i ako
se podaci presretnu, ne mogu biti procitani bez dekripcijskog kljuca.
Takode, ograniCite dozvole aplikacijama koje instalirate, kako biste
smanjili rizik od zloupotrebe podataka.



KORISCENIJE UPN-A
(VIRTLUELNE PRIVATNE MREZE)

Virtuelne privatne mreze (VPN) su jako bitan alat za zaStitu podataka,
posebno za novinare koji Cesto rade van kancelarije koristeci
nesigurne mreze poput javnih Wi-Fi veza. VPN omogucava sigurno
povezivanje nainternet, zastitu podataka i oCuvanje privatnosti.

Kako funkcioniSe VPN?

VPN stvara Sifrovani tunel izmedu uredaja korisnika i interneta. Sav
internet saobracaj prolazi kroz taj tunel, Cineci podatke necitljivim za
trece strane. VPN takode maskira vaSu IP adresu, Sto znaci da vaSa
stvarna lokacija ostaje skrivena. Koriscenjem mocnih protokola za
Sifrovanje poput AES 256-bitnog, VPN osigurava da Cak i na javnim
Wi-Fi mrezama vasi podaci ostanu sigurni.

Prednosti VPN-a

VPN pruza zaStitu na nesigurnim mrezama i u uslovima povecanog
nadzora. Na primjer, Sifrovanje podataka osigurava komunikaciju sa
izvorima i sprjeCava presrijetanje osjetljivih informacija. Sakrivanje IP
adrese je narocito korisno kada novinari rade u podrucjima gdje su
pod nadzorom ili cenzurom.

KoriSéenje VPN-a izvan kancelarije

Novinari koji rade na terenu ili od kuce izlozeni su vecim sigurnosnim
rizicima. VPN osigurava Sifrovanu komunikaciju i pristup internim
resursima redakcije, poput baza podataka ili poverljivih dokumenata,
bez obzira na lokaciju.

Kako odabrati odgovarajucéi VPN?

Pri izboru VPN servisa, klju¢no je odabrati onaj koji ne cuva logove
korisniCkih aktivnosti, nudi brzu i stabilnu konekciju, kao i podrsku za
viSe uredaja. Servisi poput ExpressVPN-a, NordVPN-a i ProtonVPN-a
nude dobar balans izmedu sigurnosti i performansi.

Preporuke za sigurno koriséenje VPN-a
Uvijek ukljuCite VPN na javnim mrezama, redovno azurirajte
aplikaciju i koristite opciju automatskog pokretanja VPN-a.



SIGURNOSNE KOPIJE
POODATAKA (BACKLRP)

Kreiranje sigurnosnih kopija podataka (backup) je vazna praksa, jer
osigurava da su dokumenti i informacije sacuvani i dostupni ¢ak i u
slucaju tehnicCkih kvarova ili sajber napada.

Zasto su sigurnosne kopije vazne?

Novinari Cesto rade s osjetljivim podacima i izvorima. Gubitak tih
podataka zbog kvarova ili ransomware napada moze imati ozbiljne
posljedice. Sigurnosne kopije omogucavaju novinarima da brzo
povrate podatke i nastave sa radom bez gubitka vaznih informacija.
Vrste sigurnosnih kopija
-‘Lokalne kopije - Na eksternim diskovima ili USB-ovima, omogucavaju
brz pristup, ali su ranjive na fiziCka oStecenja ili krade.

Cloud backup - Koris¢enjem servisa poput Google Drive-a ili
Dropbox-a, podaci se cCuvaju na serverima, pruzajucCi dodatnu
sigurnost u slucaju lokalnih kvarova.

‘Hibridni pristup - Kombinacija lokalnih i cloud kopija je najbolja
strategija za osiguranje podataka.

Najbolje prakse za backup

Redovno pravite sigurnosne kopije, koristite Sifrovanje za zastitu
podataka i testirajte povremeno da li se podaci mogu uspjesno
vratiti. Automatski backup je posebno koristan za kontinuiranu
zaStitu podataka.

Servisi poput Backblaze i iDrive nude automatizovanu izradu
kompletnog backupa, dok VeraCrypt osigurava Sifrovanje lokalnih
kopija.




RIZICI POVEZANI SA JRUNIM
WI-Fl MREZRMA

Javne Wi-Fi mreze, poput onih u kafi¢ima, hotelima ili aerodromima,
mogu biti veoma riziCne za one koji rukuju osjetljivim podacima. lako
su ove mreze Cesto besplatne i lako dostupne, zbog slabe sigurnosti
postaju idealna meta za hakere. Koris¢enje takvih mreza bez
odgovarajuce zastite moze dovesti do krade podataka, prisluskivanja
komunikacija i instalacije malicioznog softvera.

Rizici javnih Wi-Fi mreza

NesSifrovana komunikacija predstavlja osnovni rizik jer vecina ovih
mreza ne koristi sigurnosne protokole za zastitu podataka. Takode,
"man-in-the-middle" napadi omogucavaju napadacima da presretnu
podatke. Lazne Wi-Fi mreze, koje izgledaju kao legitimne, mogu vas
prevariti da se povezete, otvarajuCi napadacima pristup vasim
informacijama. Osim toga, nesigurne mreze Cesto sluze za distribuciju
malvera, koji moze zaraziti uredaje.

Najefikasniji naCin zastite na javnim Wi-Fi mrezama je koris¢enje VPN-
a koji Sifrira sav saobracaj i skriva IP adresu, Cineli podatke
necitljivim za napadace.

Savjeti za bezbjedno koriséenje javnih Wi-Fi mreza

Pored koris¢enja VPN-a, izbjegavajte pristup osjetljivim podacima,
poput bankovnih racuna ili emailova. Uvijek koristite HTTPS protokol,
iskljuCite automatsko povezivanje na Wi-Fi i iskljuCite opcije za
dijeljenje datoteka na uredaju. Redovno azurirajte antivirusni softver
kako biste se zastitili od malvera.

Alternativne metode zastite

Ako pristup VPN-u nije moguc, koris¢enje mobilnih podataka ili
hotspot je alternativa. Mobilne mreze su manje podlozne napadima
nego javne Wi-Fi mreze, pa su bolji izbor kada se radi sa osjetljivim
informacijama.



OOGOVORNO UPRAVULJAN.JE
INFORMALCIJAMA 0O IZVORIMA

ZaStita identiteta i informacija o izvorima je takode jako vazna. Izvori
Cesto rizikuju svoju sigurnost da bi podijelili vazne informacije, pa je
odgovorno rukovanje njihovim podacima eticka obaveza svakog
novinara. Obezbjedenje anonimnosti | zasStita komunikacije
neophodni su za oCuvanje povjerenja i sigurnosti.

Zasto je zastita izvora vazna?
lzvori su kljuCni za otkrivanje nepravdi i korupcije. Ako se osjecaju
ugrozeno, mogli bi odbiti da podijele vazne informacije. Zbog toga
novinari moraju garantovati njihovu sigurnost, kako bi ohrabrili
slobodno iznosenje Cinjenica.

Koriséenje anonimnih alata

Alati kao Sto su SecureDrop i Tor omogucavaju anonimnu i sigurnu
komunikaciju s izvorima. SecureDrop Sifruje informacije koje izvori
dostavljaju, a Tor skriva identitet korisnika i lokaciju, Cime dodatno
Stiti komunikaciju.

Sifrovanje komunikacije

Koris€enje aplikacija poput Signala ili ProtonMail-a, koji nude end-to-
end Sifrovanje, osigurava da komunikacija izmedu novinara i izvora
ostane povjerljiva.

Upravljanje povjerljivim dokumentima

Dokumente dobijene od izvora treba Sifrovati koristeci alate kao Sto
su VeraCrypt, a redovno pravljenje kopija na Sifrovanim uredajima je
neophodno. Kada dokumenti vise nisu potrebni, treba ih trajno
obrisati sigurnim metodama kako bi se sprijecCilo da dodu u pogresne
ruke.



OOGOVORNO UPRAVULJAN.JE
INFORMALCIJAMA 0O IZVORIMA

Fizi€ka zastita izvora na terenu

Na terenu, fiziCka anonimnost izvora moze biti jednako vazna kao i
digitalna zaStita. Koristite diskretna mjesta za sastanke i Sifrovane
uredaje, a izbjegavajte javnha mjesta gdje moze doci do pracenja.

Eticke obaveze
ZasStita izvora nije samo tehnicki izazov, veC i moralna obaveza.

Novinari moraju osigurati da su podaci koje dobiju

od izvora uvijek zasticeni, jer to direktno

utiCe na povjerenje i slobodu medija.

Odgovorno upravljanje informacijama o

| Sifrovanje predstavlja osnovnu
praksu za svakog novinara.



ZASTO JE EOUKACIIA O
OIGITALNDOJ SIGURNOSTI
URZNRA?

Novinari su sve ¢eSCe meta raznih oblika sajber napada i nadzora.
Bez stalne edukacije o digitalnoj sigurnosti, mogu postati ,ranjivi”,
ugrozavajuci ne samo svoju privatnost vecC i izvore i podatke.
Redovna obuka o digitalnoj sigurnosti pomaze da se zaStiti od
potencijalnih prijetnji, da | novinari ostanu informisani o najnovijim
rizicima i primenjuju odgovarajuce mjere.

Dinamiéna priroda digitalnih prijetnji

Digitalni napadi evoluiraju, a metode poput phishinga i socijalnog
inZenjeringa postaju sofisticiranije. Sto je danas sigurno, sutra moze
biti ranjivo. Edukacija omogucava da se prepoznaju nove varijacije
napada i brze reakcije.

Razumijevanje novih alata za zastitu

Edukacija osposobljava koris¢enje savremenih alata za Sifrovanje,
sigurnu komunikaciju i upravljanje lozinkama. Zastareli alati mogu
postati nesigurni, pa je vazno poznavati nove tehnologije poput
najnovijih verzija Signala ili ProtonMail-a.

Uskladivanje sa pravnim okvirima

Zakoni o digitalnoj privatnosti, poput GDPR-a, stalno se mijenjaju.
Novinari moraju biti informisani o regulativama koje uti€u na zastitu
podataka i privatnosti. Poznavanje zakonskih normi omogucava
novinarima da rade u skladu s propisima i izbjegnu pravne
probleme.



ZASTO JE EOUKACIIA O
OIGITALNDOJ SIGURNOSTI
URZNRA?

Zastita izvora i povjerljivih podataka

ZaStita identiteta izvora je kljuCna u novinarstvu. Edukacija
omogucava nhovinarima da sigurno komuniciraju s izvorima,
koristeli Sifrovane kanale i anonimne alate poput SecureDropa.
Time Stite identitet izvora i oCuvanje poverljivih informacija.

Prevencija finansijskih i reputacionih gubitaka
Sajber napadi mogu nanijeti ozbiljne finansijske Stete medijskim

organizacijama. Kroz redovnu obuku, novinari mogu smanijiti rizik
od ovakvih incidenata i zastititi svoju reputaciju i radnu sredinu.



PRAUNI ASPEKTI DIGITALNE
BEZBEEONOSTI ZA NOVINARE

Kako digitalne prijetnje rastu, pravni okvir za zasStitu podataka i
privatnosti postaje sve vazniji za novinare. Razumijevanje zakona
koji se odnose na zastitu podataka, slobodu medija i sajber kriminal
pomaze novinarima da zastite svoje informacije i izvore, izbjegnu
pravne posledice i osiguraju zakonitost svog rada.

Zakon o zastiti podataka o li€nosti

Ovaj zakon Sstiti privatnost pojedinaca i reguliSe kako novinari
prikupljaju i Cuvaju podatke svojih izvora i sagovornika. Ako dode
do naruSavanja privatnosti ili krade podataka, novinari mogu
snositi zakonske posledice, pa je kljuCno pravilno rukovati
podacima.

General Data Protection Regulation (GDPR)

GDPR se primenjuje na novinare koji prikupljaju podatke o
gradanima EU. Ova regulativa propisuje stroge standarde za
Cuvanje podataka, a novinari moraju znati kako uskladiti svoje
aktivnosti s njom kako bi izbjegli pravne probleme.

Sloboda medija i pravo na privatnost

Novinari moraju balansirati izmedu prava na privatnost i slobode
izrazavanja. Zakoni o kleveti i narusavanju privatnosti mogu biti
prepreka, dok zakoni koji Stite slobodu medija omogucavaju
novinarima da izvjeStavaju o vaznim temama u interesu javnosti.

Krivicna odgovornost i sajber kriminal

Novinari moraju biti svjesni zakona o sajber kriminalu, koji regulisu
aktivnosti poput hakovanja. lako nisu direktni ciljevi tih zakona,
koris€enje ilegalnin metoda za prikupljanje informacija moze ih
dovesti u pravne probleme.



ZAKLILCI | PREPORLKE

U digitalnom okruzenju, novinari se suoCavaju sa ozbiljnim izazovima i
prijetnjama koje ugrozavaju njihovu sigurnost i integritet informacija.
Ovaj kratki vodiC pruza pregled kljuCnih mjera koje novinari treba da
primjenjuju kako bi zastitili sebe i svoje izvore.

Kljuéne mjere digitalne sigurnosti

Snazne lozinke i autentifikacija

Koris¢enje jakih, jedinstvenih lozinki, menadzera lozinki i dvofaktorske
autentifikacije (2FA) kljuCni su za =zastitu naloga i sprjeCavanje
neovlastenog pristupa.

AZuriranje softvera
Redovno azuriranje operativnih sistema i aplikacija neophodno je za
zastitu od novih ranjivosti i sigurnosnih propusta.

Zastita e-poste i komunikacije
Sifrovanje komunikacije putem sigurnih aplikacija osigurava
privatnost i zastitu izvora.

Sifrovanje podataka
Podaci na uredajima treba da budu Sifrovani kako bi se osigurala
njihova bezbijednost u slucaju krade ili gubitka uredaja.

Sigurnosne kopije podataka
Redovno pravljenje sigurnosnih kopija sprjeCava gubitak vaznih
informacija zbog tehnickih problema ili napada.

Upotreba VPN-a

VPN je zgodan za sigurno koriscenje javnih mreza i zaStitu podataka,
narocito prilikom rada van kancelarije.

Kontinuirana edukacija

Redovna obuka o digitalnoj sigurnosti pomaze novinarima da ostanu
informisani o novim prijetnjama i nacinima zastite.



PREPORUKE ZA DAL.JLU
EOQUKALCIJU

e Organizovanje radionica: Medijske kuce bi trebalo da
organizuju redovne obuke kako bi novinari bili upoznati sa
najnovijim metodama zastite.

e Kreiranje resursa: PrirucCnici i online alati o digitalnoj
bezbijednosti pomazu novinarima da brzo pristupe
relevantnim informacijama.

e Razumijevanje zakona: Edukacija o zakonima o zastiti podataka
omogucava novinarima da usklade svoj rad sa pravnim
normama.

e Umrezavanje sa strucnjacima: Saradnja sa ekspertima za
digitalnu sigurnost pomaze novinarima da implementiraju
najsavremenije sigurnosne prakse.

e Pracenje trendova: Novinari bi trebali pratiti nove tehnologije
I zakonske izmjene kako bi se prilagodili novim izazovima u
oblasti digitalne sigurnosti.

Novinari moraju biti proaktivni u zaStiti sebe, svojih izvora i
informacija. Primjena osnovnih principa digitalne sigurnosti je
nuzna kako bi se oCuvala sloboda medija i sigurnost novinarskog
rada. Kroz kontinuiranu edukaciju i usvajanje najboljih praksi,
novinari mogu imati sigurnije okruzenje i nastaviti sa slobodnim,
odgovornim informisanjem javnosti.



